Szymon Dabrowski

Kurs kryptologii - scenariusz zaje¢ dodatkowych

Przedziat wiekowy uczestnikow: 14-18 lat
Zaktadany czas: 45 minut

Temat: Sladami pogromcow Enigmy

1. Gtowne zagadnienia zajec:

« Historia ztamania szyfru Enigma, jej wptyw na dzieje 1l wojny Swiatowe;j i
czasy wspotczesne,

* Historia utajniania informacji,
» Podstawowe zagadnienia kryptologiczne.
2. Cele zajec
Cel ogolny

» Zwigkszenie wsrod uczestnikow poziomu wiedzy na temat historii ztamania
kodu Enigmy ze szczegolna rolg kursu szyfrow oraz popularyzacja
kryptologii.

Cele szczegotowe:
e zapoznanie uczestnikow z roznymi metodami utajniania informacji,

« praktyczne zapoznanie uczestnikow z wybranymi metodami szyfrowania i
tamania szyfrow,

» zwiekszenie Swiadomosci wsrod uczestnikow gry na temat roli kryptologii
na przestrzeni wiekow,

« ukazanie przetomowej roli polskich kryptologow dla kryptoanalizy

« podkreslenie znaczenia dorobku poznanskich matematykow dla trwania Il
wojny Swiatowej;

« wprowadzenie do wspotczesnej kryptologii uwzgledniajace czas od
ztamania Enigmy do chwili obecnej — ukazanie roli kryptologii w Swiecie
wspotczesnym.

3. Metody:
*  rozmowa nauczajaca;
* pracaw grupach;
* konkurs;
* linia czasu;

* prezentacja.

4. Srodki dydaktyczne:



tablica interaktywna lub rzutnik multimedialny, zestaw komputerowy,

prezentacja,

karty do zadan szyfr Cezara (szyfrowanie, odszyfrowywanie i tamanie szyfru) oraz

»P0 co kryptologowi nozyczki”,

5. Przebieg lekgji:

nozyczki, materiaty piSmienne

LP

Przebieg lekgji

Slajd prezentacji

1.

Sladami pogromcow Enigmy

SLADAMI
POGROMCOW ENIGMY

Co oznacza stowo Enigma? - rozmowa nauczajaca:

uczestnicy zajec dziela sie swoimi skojarzeniami
dotyczacymi stowa Enigma. Pojawiaja sie hasta: maszyna
szyfrujaca, tajemnica po grecku, stowo enigmatyczny, film o
Enigmie, zespot muzyczny, inne,

usciSlenie tematu - kilka stow o maszynie szyfrujacej,
ustalenie wspolnej wiedzy o roli Polakow w ztamaniu
Enigmy,

zwrocenie uwagi na fakt, ze maszyny szyfrujace staty sie
potrzebne gdy wojsko zaczeto na wielka skale uzywac radia,
a wojna stracita pozycyjny charakter.

Konstrukcja maszyny - rozmowa nauczajaca / film:

poréwnanie wygladu Enigmy do komputera (np. laptopa) -
jego charakterystycznymi elementami (klawiatura, ekran i
panel lamp w Enigmie oraz procesor i rotory w Enigmie).
zapoznanie z krotkim filmem o konstrukcji maszyny
(https://youtu.be/uXnyfOses7c).

ozym byta ENIGMA?

SLADAMI
POGROMCOW ENIGMY

Obs{uga maszyny - wyktad / film:

omowienie zdjecia z kampanii wrzeSniowej na ktorym
generat Guderian dyktuje szyfrantowi depesze a ten
przekazuje szyfrogram radiotelegrafiscie,

podkreslenie, ze odczytywanie depeszy byto operacja
odwrotna,

zapoznanie sie z krotkim filmem przedstawiajgcym obstuge
maszyny (https://youtu.be/wHKqedSt6XE),

omowienie ilustracji z przyktadowa depesza Enigmy,
podkreslenie tego, ze 0 mocy szyfru decydowaty ustawienia
rotorow okreSlone w nagtowku depeszy i w ksiazce szyfru na
dany dzien.

Oni dokonali niemozliwego - wyktad:

dotychczasowe metody tamania szyfrow zawiodty i
europejskie stuzby wywiadowcze zrezygnowaty z prob
tamania Enigmy,

wowczas Maksymilian Cigezki ze wspotpracownikami

ONI DOKONALI NIEMOZLIWEGO



https://youtu.be/uXnyf0ses7c
https://youtu.be/wHKqedSt6XE

opracowat dalekosiezny plan, ktory w efekcie spowodowat
przewrot kopernikanski w kryptologii,

Ciezki zaproponowat przeprowadzenie kursu szyfrow dla
studentow matematyki w Poznaniu.

Burza mozgow — dlaczego w Poznaniu? Bo jeszcze 10 lat
wczesniej ci sami studenci uczyli sie tu w niemieckiej szkole
i mieli wielu niemieckich kolegow - znali wiec dobrze jezyk
niemiecki.

Skoro Enigme ztamano dzigki kursowi szyfrow, zapraszamy do...
kursu szyfrow:

szyfr i kod to nie to samo, a to nie wszystkie metody
utajniania. Jakie wiec znamy metody ukrywania informacji?
co to jest STEGANOGRAFIA. Od greckich stow stegano (ukryc)
i grafein (pisac, rysowac) — ukrywac zapis. Nie szyfrujemy, ale
ukrywamy fakt przesytania informacji.

Herodot opisat historie Histiajosa, Greka, ktory przekazat
wiadomos¢ na wytatuowanej gtowie niewolnika (ktoremu
uprzednio odrosty wtosy).

Rozmowa: kto styszat o atramencie sympatycznym? Jak on
dziata? To takze Steganografia.

SLADAMI
POGROMCOW ENIGMY

Steganografia — cwiczenia.
Do steganografii nie potrzebujemy koniecznie ani tatuazy anie
specjalnych atramentow. Wystarczy troche wyobrazni:

1.

2.

3.

Na pierwszym zadaniu widoczny jest list, w ktorego tekscie
ukryte sa litery tajnego przekazu. Sprobujmy przeczytac
tylko pierwsze litery. Wynik TAJNOPIS - to polskie okreslenie
steganografii.

Zadanie nr 2. Utozyc liste zakupow tak by skrywata ona
stowo alarm (rozwigzania sa 2 dla uktadu 3 liter wszystkich
wyrazow).

Zadanie nr 3. to wcale nie depesza Enigmy. Kto znajdzie tu
przekaz steganograficzny (chodzi o ostatnie litery kazdego z
blokow).

4. Zadanie 4 to zart bo nikt nie odgadnie co jest ukryte na

fotografii, ale jest to dobry pretekst by wspomnieg, ze dzis
metodami steganografii mozna uzy¢ do ukrycia obrazu w
obrazie lub innym pliku.

METODY UTAJNIANIA INFORMAGJI

SLADAMI
POGROMCOW ENIGMY

Szyfry — omowienie tematu:

szyfry inaczej niz steganografia nie ukrywaja przekazu, a
sprawiajg, ze ten staje sie nieczytelny. Mozemy np. zamieniac
jedne litery na inne (szyfry podstawieniowe) lub przestawiac
litery wzgledem siebie (szyfry przestawieniowe inaczej
transpozycyjne),

na rysunku skytale - jeden z najstarszych szyfrow, uzywany
w starozytnej Sparcie - litery byty przestawiane przez
rozwiniecie paska skory na ktorym byty zapisane

METODY UTAJNIANIA INFORMAGJI

Szyfry — cwiczenie:

jeden ze starozytnych szyfrow - szyfr biblijny byt bardzo
prosty (ale na swoje czasy skuteczny) - pierwsza litera
alfabetu zamieniata si¢ na ostatnia, druga na przedostatnia
itd. (stad nazwa AtBasz),

w ksiedze Jeremiasza Babilon (Babel) nazwany jest Szeszak,
jak zaszyfrujemy Babel szyfrem AtBasz opartym o alfabet
angielski? (rozwigzanie na kolejnym slajdzie).

METODY UTAJNIANIA INFORMAGJI




10. |Kody omowienie tematu:
e pytanie do uczniow: czym rozni sie kod od szyfru? METODY UTAJNIANIA INFORMAGJI
+ odpowiedz: kody inaczej niz szyfry nie operuja na literach,
ale na wyrazeniach, ktore sg zebrane w ksiedze kodow.
1. |Szyfry - cwiczenia:
1. 0dkoduj. Odpowiedz: Pluton wycofac sie. Dowodztwo
2. Zakoduj. Zadanie i odpowiedz na slajdach.
3.
12 |Metody utajniania informacji - podsumowanie:
e pytanie uczniow czym roznia sie poszczegolne metody METODY UTAJNIANIA INFORMAGJI
utajniania. ndees
13. |Rodzaje szyfrow — wprowadzenie: .
+ wspomnieliSmy o tym, ze sa szyfry podstawieniowe i RODZAJE SIYFROW
przestawieniowe,
* jednym z najbardziej znanych szyfrow podstawieniowych jest
szyfr Cezara,
* byto stosowany przez swojego wynalazce jako szyfr dla - n
celow wojskowych - Cezar stosowat zawsze przesunigcie 03 | =
litery.
14. |Szyfr cezara - cwiczenia .
» szyfrowanie - zadanie i odpowiedz na slajdzie - wspolne RODZAJE SIYFROW
wyjasnienie stow sentencji VENI VIDI VICI,
» odszyfrowanie - zadanie i odpowiedz na slajdzie - wspolne DOEEEGE
wyjasnienie stow sentencji ALEA IACTA EST, \
+ tamanie szyfrow - Cezar przestawiat zawsze o 3 pola, ale = e
gdyby nie byto pewnosci co do wielkoSci przesunigcie =
ztamanie szyfru i tak bytoby czynnoscia trywialng - zadanie i
odpowiedz na slajdzie,
+ podsumowanie - byto tu troche taciny - czy w pracy
szyfranta potrzebna jest znajomosc jezyka? NIE, a w pracy
szyfranta? JAK NAJBARDZIE). | dlatego kurs szyfrow
zorganizowano w Poznaniu.
15. | Szyfry transpozycyjne - omowienie: .
» szyfry transpozycyjne to szyfry, w ktorych przestawiamy RODZAJE STYFROW
litery wzgledem siebie, przyktadem jest przestawienie
kolumunowe widoczne na obrazku.
16. | Po co kryptologowi nozyczki? Cwiczenie

« aby ztamac szyfr transpozycyjny nalezy rozpisac wszystkie
liczby depeszy w tabeli, a nastepnie pociac kolumny i
manipulowac w uktadzie kolumn tak by uzyskac czytelny
tekst.

« sprobuj ztamac depesze (wynik: Jestes tamaczem Szyfrow )
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Co byto dalej? - prezentacja

+ sukcesy polskich matematykow do wojny (ztamanie
Enigmy, maszyny wspomagajace dekryptaz),

e ,Sztafeta Enigmy” - przekazanie sekretu aliantom i
wptyw tego faktu na losy wojny,

« od Bomby do Komputera - wprowadzenie do =
wspotczesnej kryptologii uwzgledniajace czas od
ztamania Enigmy do chwili obecnej - ukazanie roli
kryptologii w informatyce.

6. Ewaluacja

1.

Zadanie domowe - kazdy uczen otrzymuje depesze do ztamania

DEPESZA (szyfr transpozycyjny)
RAKCEWOENIYNWEYCAHLWKDYEPIECTYSIAOEYSNOBDULIYMESIOMCOLIXPZONUPRZMLTE
TIONFAPCEJOHGOEXKIUAIOWINZRWAIGARWTEMEDKONSXOLZEDLSWAYLYZX

ODPOWIEDZ (cytat ze wspomnien Mariana Rejewskiego): Kryptologia, czyli nauka o
szyfrach, nie ma wielu adeptow. W Polsce, w okresie miedzywojennym, samodzielnych
kryptologow nie byto nawet dziesieciu.

Po przeprowadzonych zajeciach uczehn powinien:

opisac podstawowe metody utajniania informacji,

opisac roznice pomiedzy szyframi transpozycyjnym i podstawieniowym oraz
monoalfabetycznym i polialfabetyncznym,

opowiedziec skrotowo dzieje kryptologii podajac ciekawe przyktady z historii,

zastosowac w praktyce metody szyfrowania i dekryptazu prezentowane na zajeciach,

powiedziec dlaczego ztamanie Enigmy byto trudne i jakie byty nastepstwa tego Enigme
udato sie ztamac.




